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Targy: figyelemfelhivo tdjékoztatds és gyakorlati ,tilélési” tippek zsarolovirus fenyegetéssel
kapcsolatban

Készitette: dr. Varga Balazs informacidbiztonsagi megbizott, RITEK Zrt.

Utolso frissités: 2017. junius 6.

2017. méjusiban vildgméretii fert6zést és silyos karokat okozott az tn. zsarolovirusok csalddjiba
tartoz6 ,,WannaCry” elnevezésii kartékony program. Sajnos nem zdrhat6 ki, hogy a jovében mads
alkalommal is el6forduljon ilyen méretii virusfertdzés.

A RITEK Zrt. a felhasznilok tudatositdsa, illetve kidrmegel6zés céljabol készitette el jelen
gyakorlati tippeket is tartalmazo, figyelemfelhivé tdjékoztatéjat, amelyet most dijmentesen

kozread.

Miért érdemes elolvasnom ezt a tajékoztatot?

Egy fert6zott e-mail melléklet, vagy az e-mailben szerepld link megnyitdsdval az adott
szamitogépen 1évo 6sszes dokumentum titkositasra keriilhet. Ily modon akar hénapok munkaja
is elveszhet! A titkositas feloldasanak valtsagdija a 100.000 Ft-ot is meghaladhatja (és a
megvasarolt dekddoldkulcs nem is minden esetben miikodik) ! Tehat a kar silyos adatvesztés,

illetve jelentés anyagi veszteség is lehet.

Mi az a zsarolovirus?

Olyan kartékony alkalmazds, amely legtobbszor e-mailek mellékletében vagy e-mailben szerepld
link megnyitdsaval terjed. A levélben szerepld fertdzott melléklet, illetve link megnyitdsival a
kartékony alkalmazds aktivalodik és titkositja a felhaszndld szamitégépén (meghajtdin) 16vO Osszes

fajlt! A titkositott fajlok visszadllitasat pedig ,,valtsagdij” megfizetéséhez koti.

Hogvan lehet védekezni a zsarolévirusokkal szemben?

e Legyiink fokozottan Kkoriiltekintoek az e-mail csatolmanyok megnyitasakor!
Kiilonosen, ha kiilfoldi vagy ismeretlen felad6tol kaptunk levelet. Ha mar a feladé
nevébdl, vagy a targybdl egyértelmiien latszik, hogy ez egy kéretlen levél/hamis levél, akkor
helyezziik a levelezd program SPAM mappdjdba, vagy toroljiik ki elolvasds nélkiil. Ha
véletlen rakattintottunk a kéretlen/hamis levélre akkor még nincs baj, de a levél

mellékletét, vagy a levélben szereplé linket semmiképpen se nyissuk meg.




REGIONALIS -
{ INFORMACIOTECHNOLOGIAI Zycertop
l KOZPONT ZRT. —__ ISO 9001

¢ Az e-mailek futtathaté mellékletét (*.exe, *.com, * jar, stb.) NE nyissuk meg. Tomoritett
f4jl melléklet (*.zip, stb.) megnyitdsakor legyiink nagyon koriiltekintdek! (ha lehetséges
inkdbb hivjuk fel a feladét, hogy valéban ¢ kiildte-e a levelet)

* A Windows operécids rendszeriink naprakészen tartalmazzon minden biztonsagi frissitést.
Legyen telepitve a szdmitdgépre naprakész virusvédelmi rendszer. (ezen feladatok
elvégzésérdl altaldban az adott szervezet informatikus kollégai gondoskodnak)

e (Csak megbizhaté weboldalakat latogassunk. (Példaul a legijabb mozifilmeket,
sorozatokat ingyenesen megtekintésre kindlo, vagy az egyébként fizetds szoftverek
ingyenes letoltését kindlé weboldalak sokszor nem megbizhatdak, kivéve azon oldalakat,
amelyek ezeket a szolgéltatdsokat jogszeriien, dijfizetés ellenében nytjtjak.)

e Ne kattintsunk olyan online hirdetésekre, amelyek irredlis dolgokat, ,,fit-fat” igérnek. A
jozan, mérlegeld gondolkoddssal sok pénzt €s id6t takarithatunk meg magunknak.

e Ha egy fajl makré futtatasat kéri, azt NE engedélyezziik! Jellemzéen Word (*.doc,
*docx), vagy Excel (*.xls, *.xlsx) f4jlok megnyitdsakor fordulhat eld ilyen kérés.

e HONAPOK MUNKAJA VESZHET EL, HA NEM KESZITUNK BIZTONSAGI
MENTEST! Minden olyan dokumentumrol készitsiink rendszeres biztonsdgi mentést,
amelynek az elvesztése ,.€rzékenyen” érintene minket, vagy munkdltatonkat. A biztonsagi
mentés készitésének maodjardl, feltételeirdl a szervezet informatikai biztonsagi ~, illetve
mentési szabdlyzatiban taldlhatunk informdciét, vagy kérdezzilk meg az illetékes
informatikus kollégdkat. A leggyakoribb biztonsagi mentési médok: halézati mappéba,
kiils6 adathordozéra (kiils6 merevlemez, pendrive), CD/DVD-re mentés. Amennyiben
kiils6 adathordozéra mentiink, ne felejtsiik el a biztonsdgi mentés elkészitését kdvetden
eldszor szabdlyosan levdlasztani a meghajtét a megfeleld6 Windows ikon segitségével, majd
fizikailag is kihdzni az adathordoz6 USB adatkébelét a szamitégépbdl (ha a kiilsé meghajtd
folyamatosan csatlakoztatva van a szamit6géphez, ugyanigy lekdédolja egy virus a
tartalmat, mint a belsé meghajtokét).

e Ha bizonytalanok vagyunk, hogy az adott levél kéretlen/hamis levél-e, inkabb varjunk

és kérdezziink meg egy informatikus kollégat, vagy hivjuk fel a feladét, ha ez lehetséges. ..



REGIONALIS -
{ INFORMACIOTECHNOLOGIAI Zycertop
/4 KOZPONT ZRT. \—_ ISO 9001

4) Hogyan tudom eldonteni, hogy kéretlen/hamis az adott e-mail?

Az aldbbiak észlelése esetén legyiink fokozottan 6vatosak!

Az e-mail feladdja kiilfoldi, illetve az e-mailt idegen nyelven irtdk, de a munkaltatonk csak
belfoldi iigyfelekkel, partnerekkel van kapcsolatban.

Gyanis a felado e-mail cime: példaul: zshul @centrum.sk, conpjock @scglobal.net; lay-

naleno @cprrq.net; jeffersckai.wadel @ plusminus.bg, stb.

Az e-mail szovege fogalmazasi, ragozasi hibaktol hemzseg.

Az e-mail szOovege akdr hihetdnek tiinik, de a szoveg megfogalmazésa, a grafikai, design
elemek, stb. miatt olyan érzésiink van, hogy valami nem ,,stimmel” ezzel a levéllel.
Ismerdseink szamitogépe is megfertdzodhet, igy adott esetben ismerdseink e-mail
cimérdl is érkezhet postafiokunkba fert6zott e-mail! Tehat: amennyiben ismerdseinktdl
kaptunk gyands tartalmi e-mailt, inkdbb hivjuk fel 6ket, mieldtt megnyitndnk a levél
mellékletét, vagy az abban szerepld linket.

Az adott szolgéltatéval mar egy ideje kapcsolatban allunk (bank, csomagkiildd cég,
webshop, barmilyen szolgéltaté cég), de az adott levél nagyon eltéré az eddig
megszokottol (pl.: fogalmazasi hibak, nem szokvanyos tartalom, nem megszokott grafikai

elemek).

5) Milyen triikkokkel probaljak meg megtéveszteni a gyanitlan felhasznal6t? Konkrét példak.

Legyiink nagyon koriiltekintéek, ha a kovetkezok koziil barmelyiket tapasztaljuk. (a felsorolds nem

teljeskor(t) Olyan e-mailt kapunk, amelyben

e arra hivjdk fel a figyelmiinket, hogy csomagunk érkezett (kozismert szallitocég adatai,
logdja siman ott lehet a hamis levélben!), s a szdllitdsi informécidk a csatolt
mellékletben taldlhatéak,

e {értesitenek, hogy valamilyen probléma (zdrolés, tirhely tillépése, stb.) meriilt fel a
Paypal, Gmail, stb. fikunkkal kapcsolatosan és kattintsunk a levélben szereplo linkre,
illetve nyissuk meg a levél mellékletét,

® gy telekommunikiciods cég (de barmilyen mds szolgaltato is lehet) értesit minket, hogy
lejart tartozasunk van, bovebb informéciéért nyissuk meg a csatolt mellékletet.

e Bankunk szdmlakivonatot kiild6tt e-mailben (de mi nem is kértiink ilyen szolgéltatést a
banktol).

e Ertesitést kapunk, hogy faxunk érkezett, amelyet a levél melléklete tartalmaz.
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e Az adott szolgaltat6tol szamlat/levelet kapunk *.doc, *docx, stb. fijlban. A
dokumentum megnyitdsa utdn csak értelmezhetetlen karakterek jelennek meg a
szovegtijlban. Az e-mailben azonban tdjékoztattak minket, hogy engedélyezziik a
makrdk futtatdsit a csatolt f4jl megnyitdsakor, s akkor majd helyesen megjelenik a
tartalom. De ez is csak egy triikkk, mert a makré engedélyezésével lefutna a virus és

titkositana az adatainkat!

Jogi nyilatkozat

Jelen tajékoztaté a RITEK Zrt. szellemi tulajdonat képezi.

A RITEK Zrt. dijmentesen engedélyezi maganszemélyek és minden szervezet (koltségvetési
szervek, gazdasagi tarsasdgok, nonprofit szervezetek, stb.) szdmadra jelen tajékoztatd oktatasi
célu felhaszndlasat. Szervezetek esetében a dijmentes felhaszndlasi engedély a sajat dolgozo6ik
részére tartott belso oktatasokra vonatkozik. Az engedélyezett felhaszndldsi modok a
kovetkezdek: letoltés, valtozatlan formédban torténd tobbszorozEs, tovabbkiildés, megosztas,
érzékelhetdvé tétel miiszaki eszkozzel. Az engedélyezett felhasznalasi médok kozvetleniil
és kozvetetten sem iranyulhatnak anyagi haszonszerzésre. A tajékoztatoval kapcsolatos

minden mas szerzoi jogot a RITEK Zrt. fenntart maganak.



